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SCHUTZ UND SICHERHEIT

Finanzen: Investitionen in die IT-Sicherheit

Wirtschaftlichere IT-Sicherheitsinvestitionen durch Kenntnis der
Anforderungen der Geschidftsprozesse

Das A und O fiir gezielte IT-Sicherheitsinvestitionen ist die Ermittlung der effektiven
Schutzbedarfsanforderungen der Geschiftsprozesse. Mittels eines Risikodialoges mit den
Prozessverantwortlichen wird die Frage beantwortet, wie lange die Organisation ohne
Informatik weiterarbeiten kann, ohne dass grossere Auswirkungen auf das Kerngeschift
und/oder die Kunden hingenommen werden miissen.

Text: Martin Dietrich und Roman P.Biichler

T-Sicherheit ist mittlerweile zu einem

stindigen Thema in IT-
und Management-Fachzeitschriften ge-
worden. Dadurch hat sich das
Informatik-Sicherheits-Bewusstsein des
Managements aber auch der Mitarbei-
tenden erhoht. Doch die Ermittlung,
wieviel Sicherheit tatsdchlich notwendig
ist und welche konkreten Massnahmen
implementiert werden sollen ist nach wie
vor keine leichte Aufgabe. Die oft zitier-
ten Standards helfen in der praktischen
Anwendung nicht viel weiter: Entweder
sind sie nicht umfassend genug (ISO
27002, vormals 17799'), zu allgemein
gehalten (COBIT Version 4?) oder zu de-
tailliert (Grundschutzkataloge des Bun-
desamtes fiir Sicherheit in der Informa-
tionstechnologie’).

Vom Schutzbedarf iiber den
Sicherheits-Ist-Zustand...

Mittels des Risikodialogs wird den
Geschiftsprozessverantwortlichen er-
moglicht, den Schutzbedarf, also die
Anforderungen an die Informatik-
sicherheit sowie die Anforderungen
an die Geschiftsprozesskontinuitét, zu
benennen, ohne dass sie sich mit der
Technik direkt auseinandersetzen miis-
sen. Im Risikodialog beantworten Ge-
schiftsprozesseigentiimer Fragen nach
der Wirkung von Fehlern und Unter-
briichen im Geschéftsprozess. Damit
werden die Verantwortlichen abgeholt,

wo sie sich auskennen: Bei der tagli-
chen Arbeit. Die Ursache der Fehler
kann (muss aber nicht) in der Infor-
matik liegen. Entsprechend der Schwere
der Auswirkungen kann nun abgeleitet
werden, wie hoch die Anforderungen an
die Informatiksicherheit sind. Diese An-
forderungen werden in den vier
Sicherheitsdimensionen Verfiigbarkeit,
Datenexistenz, Integritit (Richtigkeit)
und Vertraulichkeit ausgewiesen.
Durch den Einsatz von Auspriagun-
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gen («wie lange funktioniert der Ge-
schiftsprozess nicht?», bzw. «welcher
Teil der Informatik funktioniert nicht?»)
kann gleichzeitig der Schadenverlauf
aufgezeigt werden.

Ein IT-Sicherheitsaudit mittels Kon-
trollfragen und Interviews mit den
Informatikverantwortlichen sowie In-
spektionen vor Ort (Rechenzentrum,
Dokumentation,  Biirordumlichkeiten
etc.) gibt Aufschluss iiber den Sicher-
heits-Ist-Zustand der Informatik.

Die Kontrollfragen beziehen sich auf
Aspekte der Einzelkomponenten des
Systems. Die Sicherheits-Ist-Zusténde
gleicher Einzelkomponenten lassen sich

innerhalb eines Unternehmens oder mit
anderen Unternehmen vergleichen.

...zum Sicherheits-Soll-
Zustand...

Aus dem Schutzbedarf, der mittels des
beschriebenen Risikodialogs ermittelt
wurde, kann der Sicherheits-Soll-
Zustand abgeleitet werden. Dieser wird
nun auf die einzelnen Komponenten der
Informatik adaptiert. Der Sicherheits-
Soll-Zustand  sagt aus, wieviel
Sicherheit vom System, bzw. von den
Einzelkomponenten produziert werden
muss, um den Schutzbedarf aller Ge-
schiftsprozesse, die von den Einzel-
komponenten bedient werden, befrie-
digen zu kénnen.

Dieses Vorgehen ermoglicht einen
aussagekriftigen Vergleich zwischen
dem Schutzbedarf (Soll) und dem
Sicherheitszustand (Ist).

...und zur Grundversorgung

Fragen zu den zentralen Themen der
Grundversorgung (Kontinuitits- und
Katastrophenvorsorge) miissen aus den
Resultaten des Risikodialogs beant-
wortet werden. Dadurch sind die
Geschiftsprozessverantwortlichen  in
der Lage, ihrem Informatik-Dienst-
leister (in-house oder Outsourcer) die
Anforderungen an die Grundversor-
gung zu formulieren. Dabei ist es
wichtig, dass das «WAS» (wo ist wieviel
Sicherheit notwendig), aber nicht das
«WIE» (mit welchen Sicherheitsmass-
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nahmen) vorgegeben wird. Dies ist
deshalb entscheidend, weil (fast) jede
Grundversorgung mit unterschiedli-
chen Massnahmenbiindeln erreicht
werden kann. Die Wahl, mit welchen
Mitteln eine bestimmte, von den Ge-
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schaftsprozessverantwortlichen gefor-
derte, Grundversorgung tatsdchlich
erreicht werden soll, soll in der Kompe-
tenz (und Verantwortung) des Infor-
matik-Dienstleisters bleiben.

ANZEIGE

Sicherheit gehort in die
Projekte

Mit den heute vorhandenen techni-
schen Mitteln ist es moglich, Ausfall-
und Datenverlustzeit gegen Null zu
bringen. Die dazu notwendigen Mass-
nahmen sind aber mit den entsprech-
enden Investitionen verbunden, die
sich allerhdchstens in Hochsicherheits-
bereichen verniinftig begriinden las-
sen. Damit die Investitionen in die
Informatiksicherheit auf einem sinn-
vollen Niveau bleiben koénnen, ist es
unumginglich, die Sicherheitsaspekte
nicht nur auf der technischen, sondern
auch auf der organisatorischen Seite zu
berticksichtigen.

Wenn organisatorische Massnahmen
zu tieferen Anforderungen an die
Informatikgrundversorgung  fiihren,
fihrt dies automatisch zu tieferen
Investitionen in die technischen Mass-
nahmen. Es muss also die optimale
Aufteilung zwischen organisatorischen
und technischen Massnahmen gefun-
den werden. Meistens ist die nach-
trigliche Implementierung organisato-
rischer und technischer Massnahmen
sehr schwierig und teuer. Entsprechend
hoch fallen deshalb die Informatik-
Budgets aus. Die Losung fiir dieses Pro-
blem ist, die Anforderungen an die
Informatiksicherheit von Anfang an in
die Projekte einzubauen. Der Risiko-
dialog muss also bereits wéihrend des
Erstellens der Pflichtenhefte gefiihrt
werden, auch wenn die Aussagen zu
diesem Zeitpunkt erst aufgrund von
Erwartungen gemacht werden kénnen.
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Siehe dazu:
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